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Abstract : The develop ment of safety inst rumented system , determination of safety integrity level and
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t he knowledge and design principle about safety inst rumented system.
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　　近年来 ,生产事故的频发使得安全生产受到越

来越多的关注 ,为确保工厂生产过程的安全 ,安全

仪表系统已越来越多地得到重视并应用。本文通

过安全仪表系统在石油化工领域的应用 ,详细介绍

安全仪表的发展过程、安全概念、安全等级及确定、

安全仪表系统的设计等内容。

1 　安全仪表系统的概念和发展过程

安全仪表系统执行必要的安全功能 ,以使被控

对象达到或保持在安全状态 ,并使所要求的安全功

能达到必需的安全完整性。它可以防止危险事件

的发生和减少危险事件的影响 (有关安全相关系统

本身的故障或失效也导致危险事件) 。当发生危险

事件时 ,安全仪表系统将采取适当的动作和措施 ,

防止被控对象进入危险状态 ,避免危及人身安全和

损伤设备。在结构上 ,安全仪表系统由传感器测量

元件、控制级设备和最终执行元件等构成。

20 世纪 70 年代中期以前 ,相关安全系统的控

制设备均由电磁继电器组成 ,部分也采用固态集成

电路构成。20 世纪 80 年代开始采用可编程序控

制器 ( PL C) 。随着对设备安全、人身安全和环境保

护的要求越来越严格 ,各工业企业和仪表自动化行

业对过程安全功能 ,即有关安全系统的功能安全给

予了极大的关注。20 世纪 80 年代中期以后 ,伴随

着微电子技术和控制系统可靠性技术的发展 ,专门

用于有关安全系统的控制器系统、安全型 PL C 和

安全解决方案得到迅速发展和推广。

为了促进和规范安全相关的控制和保护系统

的设计、制造和应用 ,国外一直致力于制定相关的

标准。欧洲国家处于领先地位 ,最早的安全相关系

统的标准于 20 世纪 70 年代诞生在德国 ,是有关锅

炉/ 燃烧器启停控制的。此后 ,随着仪表控制技术

和控制系统可靠性技术的发展 ,为适应各种工业部

门对安全相关系统性能要求的不断提高 ,有关安全

相关系统的标准也不断更新和完善 ,目前国际上常

见的标准有 :

a) IEC61508 Functional safety of elect rical/

elect ronic/ p rogrammable elect ronic safety2related

systems ;

b) IEC61511 Functional safety : Safety in2
st rumented systems for t he p rocess indust ry sec2
tor ;

c) ANSI/ ISA 2 84. 01 Application of safety
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inst rumented systems for t he p rocess indust ries ;

d) DIN V 19250 Programmable safety sys2
tem ;

e) N FPA 285 Boiler and combustion systems

hazards code (2001) 。

其中 ,ANSI/ ISA 2 84. 01 已经被美国 OSHA

( Occupational safety and health administ ra2
tion ———职业安全和健康管理局) 接受 ,广泛应用

于北美。IEC61508 已于 2002 年 8 月份正式成为

欧洲标准。中国是 IEC 的重要成员 ,全国工业过

程测量和控制标准委员会也在研究是否将

IEC61508作为中国的国家标准。

2 　安全仪表系统的安全度等级

安全度等级是用于描述安全仪表系统安全综

合评价的等级 ,指在规定的条件下、规定的时间内 ,

安全系统成功实现所要求的安全功能的概率。安

全仪表系统的安全度等级越高 ,安全系统实现所要

求的安全功能失败的可能性就越低。IEC61508 标

准根据安全系统满足安全要求的程度将安全系统

分为 4 个等级 : SIL1～ SIL4 , SIL1 最低 , SIL4 最

高。德国 TUV 标准将安全度等级分为 8 个等级 :

A K1～A K8 ,A K1 最低 , A K8 最高。ANSI/ ISA 2
84. 01 将安全系统分为 3 个等级 : SIL1～ SIL3 ,

SIL1 最低 ,SIL3 最高。以 IEC61508 标准为例 ,安

全度等级以故障危险的平均概率 ( P FDavg) 来表

述的 ,对应关系如下。

SIL1 　P FDavg = 0. 1～0. 01

SIL2 　P FDavg = 0. 01～0. 001

SIL3 　P FDavg = 0. 001～0. 000 1

SIL4 　P FDavg = 0. 000 1～0. 000 01

这一定义着重于安全仪表系统执行安全功能

的可靠性。在确定安全完整性过程中 ,应包括所有

导致非安全状态的因素 ,如随机的硬件失效 ,软件

导致的失效以及由电气干扰引起的失效 ,这些失效

的形式 ,尤其是硬件失效的形式可用测量方法来定

量描述。依照 IEC61508 的规定[1 ] ,安全仪表系统

的可靠性由安全度等级来确定。安全度等级的认

定是一个复杂的过程 ,它要以受控设备 ( ECU) 的

安全现状评价为基础。IEC61508 对于安全仪表系

统安全度的认定也举例列举了认定方法。在设计

过程中 ,这些方法对于安全仪表系统的安全度等级

的认定具有借鉴、指导意义。本文介绍其中的一种

定性的安全度认定方法 : 风险图示法。

风险图示法基于式 (1)来进行。

R = f C (1)

式中 　R ———在没有安全有关系统时的风险 ;

f ———在没有安全有关系统时危险事件发

生的频率 ;

C———危险事件的后果 (指在健康、安全或

者环境危害有关的后果) 。

f 由以下 3 个因素确定 : 在危险区域发生的

危险持续时间和频率 ;避免危险事件发生的可能

性 ;在没有任何安全有关系统时 ,危险事件发生的

可能性 ,即意外发生的可能性。这里共引出了下列

4 个风险概念参数 ( C , F , P , W ) 。

a) 危险事件的后果 ( C) 。在风险图示中 ,它被

定义为下列 4 种类型 : C1 ———轻微的伤害 ;

C2 ———对 1 人或 1 人以上造成严重的持久的伤

害 ,甚至导致 1 人死亡 ; C3 ———导致数人死亡 ;

C4 ———导致很多人死亡的灾难性后果。

b) 在危险区域发生的危险持续时间和频

率 ( F) 。在风险图示中 ,它被定义为下列 2 种

类 型 : F1 ———不常发生 ; F2 ———经常、持久地

发生。

c) 避免危险事件的可能性 ( P) 。在风险图示

中 ,它被定义为下列 2 种类型 : P1 ———在一定条件

下能避免 ; P2 ———几乎不可避免。

d) 意外事件发生的可能性 ( W ) 。在风险图示

中 ,它被定义为下列 3 种类型 : W 1 ———可能性极

小 ,且发生的意外事件具有类似性 ;W 2 ———可能性

小 ,且发生的意外事件很少有类似性 ; W 3 ———可能

性相对高 ,发生的意外事件具有类似性。

通过上述 4 个参数 ,依照图 1 便能确定受控设

备 ( ECU)的安全仪表系统的安全度要求。

根据上述的风险图示法 ,例如 ,现在某炼油装

置的 4 种风险参数分别为 : C3 , F1 , P1 , W 1 根据图

1 导出降低风险必需的最小等级是 d ,根据图 1 中

的对照表 ,得出该装置安全仪表系统的安全度等级

为 SIL 2。当然 ,该方法中用到的 4 种风险评估参

数 ( C , F , P , W ) 的确定应依据专门的安全评价机构

出具的安全评估报告完成。

3 　安全仪表系统的设计[2 ]

安全度的确定为安全仪表系统的设计奠定了

基础 ,安全仪表系统的运行模式分为两种 : 故障2
安全模式和故障2运行模式。故障2安全模式 : 系统

出现故障 ,系统将停止运行 ,装置相关设备进入安

全停车状态。故障2运行模式 : 系统出现故障 ,系

统将继续运行。
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图 1 　安全度等级评估

　　石油化工装置安全仪表系统应采用故障2安全

模式 ,安全仪表系统内任一环节的故障 ,都将使得

受控装置停车处于安全状态。正常情况下 ,安全仪

表系统是处于静态的 ,它“静静”地监视着装置的运

行 ,不需要人为干预 ,仅在生产装置出现异常情况

危及安全时 ,它才“迅速出手”,按照预先设计的方

案使装置安全停车。只要装置在运行时 ,它就必须

“在线”,不允许被旁路或取代。

这引入了故障的概念 ,故障分为显性故障

(overt fault)和隐性故障 (covert fault) 。显性故障

是指能够显示自身存在的故障 ,如系统断电、安全

PL C 的卡件故障等 ,故障会立即被检测出并产生

状态报警 ,在经预设判断确定不能保证完成安全功

能时 ,系统会执行停车动作 ,使装置处于安全状态。

隐性故障是指不能显示自身存在的故障 ,是不对危

险产生报警 ,并允许危险发展的故障 ,是一种危险

的故障。隐性故障一旦出现 ,系统因故障的存在而

无法动作 ,使生产装置甚至整个工厂陷入危险的境

地。例如系统因常闭触点“粘连”不能正确打开、执

行元件如球阀处于“抱死”状态不能关闭 ,安全仪表

系统联锁停车时却动作不了 ,对生产装置的危害十

分严重 ,后果不堪设想。

显性故障不影响安全仪表系统安全性 ,但影响

系统的可用性。隐性故障影响系统的安全性但不

影响可用性。安全仪表系统的设计目标就是使得

系统具有零隐性故障 ,并且尽可能少的影响可用性

的显性故障。

3. 1 　安全仪表系统的可靠性和可用性设计

安全仪表系统应理解为一个系统概念 ,它包括

安全 PL C 及接口设备、检测元件、执行元件。

系统的可靠性是指在一定的时间间隔内 ,发生

故障的概率。整个系统的可靠性 R0 ( t) 是由组成

系统的各单元可靠性 ( R1 ( t) , R2 ( t) , R3 ( t) ⋯) 的乘

积 ,即

R0 ( t) = R1 ( t) R2 ( t) R3 ( t) ⋯

任何一个环节可靠性的下降都会导致整个系

统可靠性的下降。人们通常对于安全 PL C 的可靠

性十分重视 ,往往忽视检测元件和执行元件的可靠

性 ,使得整套安全仪表系统可靠性低 ,达不到降低

受控设备风险的要求。可靠性决定系统的安全性。

系统的可用性是指系统可以使用工作时间

的概率。可用性不影响系统的安全性 ,但系统的

可用性低可能会导致装置或工厂无法进行正常

的生产。

安全仪表系统的可靠性和可用性看起来似乎

是一对矛盾体。从工厂所有者的角度看 ,只要安全

仪表系统能够满足设计要求的安全等级就可以了 ,

在此基础上 ,可用性是系统最主要指标 ,高的可用

性减少了装置无谓的停车 ,提高生产效率。从维护

者角度看 ,安全仪表系统发生任何故障时 ,那么系

统就需要维修 ,就存在系统失效导致装置停车的危

险 ,这时系统的低故障率是强调的重点 ,现场检测

仪表、执行元件的冗余配置、PL C 的三重化、四重

化等结构可能会成为选择。从设计的角度看 ,安全

仪表系统的可靠性、可用性是相互依存的 ,没有必

要也不能使其分开。确定系统的安全等级后 ,设计

人员应根据装置的具体特点、危险性、危害性等确

定 PL C 采用何种结构 (如二重化、三重化、四重化

等) ,确定系统现场仪表的设置 ,这个问题甚至可以

和业主进行交流 ,充分了解业主的要求。至于可用

性 ,较高的可用性是生产管理者、维护者和设计者

共同的目标 ,也应该是评价整个系统最基本的

指标。
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3. 1. 1 　安全 PL C

a) 可靠性。PL C 的可靠性首先应满足安全仪

表系统的安全度等级 ( SIL 1～4 或 A K 1～8) ,在

此基础上 ,世界上各著名的安全仪表系统制造商均

推出了不同结构的系统 ,有非冗余的、冗余的、冗余

容错的、三重化结构 ( TMR) 、四重化结构 (QMR) ,

这些系统都取得了 TUV 认证达到相应的安全等

级。原则上只要能经认证 ,并够达到装置要求的安

全等级 ,那么该 PL C 就能应用在该装置上 ,执行安

全保护功能。

常见的 PL C 结构有下列几种方式 ,均采用故

障时性能递减的工作方式。

2 21 20 双重化结构 : 双重化到单系统 ,到完全

失效 (联锁停车)的双通道控制器。

3 22 20 三重化结构 : 三重化到双重化到完全

失效 (联锁停车)的三通道控制器。

4 22 20 四重化结构 : 四重化到双重化到完全

失效 (联锁停车)的冗余双通道控制器。

在很多文章中针对每种结构的 PL C 及不同的

表决方式的可靠性 ,都有详细定性的分析 ,本文就

不再赘述。

b) 可用性。系统的可用性是系统的基本指

标 ,容错是系统提高可用性的重要手段 ,容错是指

控制器或系统在出现故障时仍能正常工作同时又

能查出故障的能力。它需要一定的冗余 , I/ O 模

块、电源、通讯模块等的冗余配置是容错实施的基

本条件。容错包括 3 种不同的功能 : 1) 故障检

测 ———对 PL C 各部件进行诊断确定是否发生了故

障 ;2) 故障鉴别 ———确定故障来源 ; 3 ) 故障隔

离 ———PL C 按预设的程序隔离故障 ,从而在发生

故障时能继续工作。

提高系统的诊断覆盖率水平 ,大大增加了系统

的可用率 ,诊断覆盖率数据一般没有明确的规定

值 ,但它可作为不同系统的对比参数。

为了降低系统的平均修复时间 ( M T T R) ,提

高可用性 ,安全仪表系统应具有足够数量的备品备

件和专门的维护工具等 ,操作维护人员的技术素养

等外部因素也是保证系统可用性的外部条件。

重化、冗余、容错结构的系统配置在提高了系

统可靠性的同时 ,也提高了系统可用性。系统低可

靠性时却要求较高的可用性时会造成系统的高成

本。在安全仪表系统设计时 ,任何可靠性及可用性

的定性分析结果都不能简单地作为认定某种结构

的 PL C 可靠性及可用性高或低的依据 ,应仔细分

析装置对安全仪表系统可用性及可靠性的要求 ,综

合考虑各种因素 ,选择结构合适的 PL C ,并合理进

行系统配置。

3. 1. 2 　安全仪表系统检测、执行元件

作为整个安全仪表系统的主要组成部分 ,检

测、执行元件的可靠性及可用性往往得不到充分的

考虑 ,尤其在设计阶段。统计显示 ,安全仪表系统

的故障率分布大致为 : 检测元件的故障率约为

35 % ,PL C 的故障率约为 15 % ,执行元件的故障率

约为 50 %。从上述统计结果看提高检测元件和执

行元件的可靠性是进行安全仪表系统设计的重要

环节 ,对于提高整个安全仪表系统的可靠性有重要

意义。

a) 检测元件。为减少检测元件自身的故障

率 ,安全仪表系统的检测元件应选用高性能高质

量的产品 ,特别是智能产品、安全水平认证产品。

近来世界著名的自动化公司都推出了具有安全

水平认证的变送 器 产 品 , 相 关 产 品 达 到 了

IEC61508 SIL1～4 安全等级并获得 TUV 认证。

使得部分检测元件产品的安全等级 (可靠性) 有

了明确的认定。

在检测元件的设置上 ,国内外相关的标准规范

也对此有明确的描述。在 SH/ T 3018 2 2003 中 ,

分别描述了传感器的独立及冗余原则 , SIL2 以上

等级的安全仪表系统宜采用独立或冗余配置的检

测元件。传感器的冗余配置能够极大地降低系统

的故障率 ,提高系统的可用性 ,常见的冗余方式有

下列 2 种。1) 双重冗余方式。配置 2 套完全相同

的检测元件。当重点考虑系统的安全性时 ,冗余传

感器信号在 PL C 内应采用“或”的逻辑运算 ,即任

一检测元件达到安全临界条件均启动安全保护程

序 ;当在安全性满足要求的情况下 ,重点考虑系统

的可用性时 ,冗余传感器信号在 PL C 内应采用

“与”的逻辑运算 ,即在 2 个检测元件同时达到安全

临界条件时才能启动安全保护程序。2) 三重冗余

方式。配置 3 套完全相同的检测元件。当检测位

置的安全性和可用性均需要保障时 ,宜采用这种模

式设置检测元件 ,冗余传感器信号在 PL C 内应采

用“3 取 2”(2 out of 3) 的逻辑运算 ,即在 3 个检测

元件中有 2 个检测元件达到安全临界条件时才能

启动安全保护程序。

具体设计时应根据炼油装置或局部检测位置

的安全重要程度来确定。对于开关量检测元件 ,应

选用常闭触点的开关测量仪表。

b) 执行元件。在执行元件的设置上 ,SIL2 以

上等级的安全仪表系统宜采用独立或冗余配置的
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执行元件。1) 在独立单台执行元件和冗余元件两

种方法都有效时 ,采用高可靠度执行元件通常比执

行元件冗余更好 , 执行元件应优先选用符合

IEC61508 安全度等级并取得相关认证的产品 (如

电磁阀、智能阀门定位器等) 。2) 执行元件采用冗

余配置一般有下列两种方式 : 采用冗余的阀门 ,每

套阀门配套冗余的电磁阀。对于切断回路执行设

备应为串联安装的 2 台切断阀 ;对于放空回路执行

设备应为并联安装的 2 台放空阀。执行元件的冗

余设置提高了系统的可靠性和可用性 ,同时也增加

了安全仪表系统的成本。工程设计时 ,应以满足系

统可靠性为原则 , 合理进行执行元件的设计。

3) 一般情况下 ,作为执行元件的电磁阀应采用正

常通电方式。

3. 2 　安全仪表系统的逻辑设计[3 ]

安全仪表系统的逻辑运算是系统的“灵魂和精

髓”,一套好的安全仪表系统除了可靠合理的硬件

配置外 ,逻辑设计对系统性能至关重要。

3. 2. 1 　输入输出逻辑设计

石油化工装置相关设备进入故障状态运行 ,

这将会导致危险可能发生。因此 ,安全仪表系统

逻辑应按故障2安全方式设计。顾名思义 ,“故障2
安全”中的“故障”是指装置安全仪表系统相关设

备发生故障 ,如前文所述 ,它分为两类 : 显性故障

和隐性故障 ,安全仪表系统重要目标之一是减少

隐性故障。检测元件、执行元件是隐性故障的重

灾区 ,这对检测元件、执行元件的设计提出了明

确的要求。

a) 输入逻辑信号 ,安全仪表系统的输入信号

大部分为开关量信号。当检测元件故障时 ,其输出

的联锁保护临界条件的开关量信号应是可变化的 ,

甚至与检测到联锁保护临界条件成立时的输出信

号一致 ,这样就会减少隐性故障的存在 ,显然 ,常开

触点 (NO)是很难做到这一点的 ,检测元件的常闭

(NC)输出信号便成了安全仪表系统的首选输入信

号。一般情况下 ,按下列原则设计 : 安全临界检测

元件的开关量输出信号为常闭 (NC) 信号 ;紧急停

车按钮应为常闭 (NC)输入信号 ;检测元件的屏蔽、

维护按钮为常开 (NO) 信号 ;联锁保护复位按钮为

常开 (NO)信号。

b) 逻辑输出信号。安全 PL C 的输出至执行

元件 (电磁阀或电气设备) 之间的环节尽可能少。

为了提高输出开关量触点的容量 ,或为了实现与电

气设备的隔离 ,习惯做法是在 PL C 输出卡件后加

继电器等 ,需要明确的是在 PL C 输出卡件满足要

求的情况下 ,应尽可能减少中间环节。

如果执行元件为电磁阀 ,安全仪表系统输出至

电磁阀的开关量信号一般应为常闭 (NC) 信号 ,使

得电磁阀处于常带电 (励磁)状态 ,保证故障时电磁

阀失电 (非励磁) ,相应安全保护动作执行 ,使受控

设备处于安全状态。

逻辑设计时输入输出信号常开、常闭的选择应

以减少故障、特别是减少隐性故障到最小为原则 ,

应根据具体情况做出安全分析 ,合理确定输入输出

的逻辑信号类型 ,不应一概而论。

3. 2. 2 　PL C 逻辑设计

合理使用冗余检测元件的运算逻辑 ,如前文描

述的检测元件三重冗余配置的“3 取 2”、检测元件

二重冗余配置的“2 取 1”或“2 取 2”等逻辑形式 ,以

满足所要求的可靠性和可用性。

应采用触发器逻辑电路完成安全保护动作的

触发、复位等 ,减少或避免使用自锁逻辑电路实现

安全保护动作。

在工程设计中 ,逻辑设计的基本形式有逻辑框

图、梯形图等形式。逻辑框图是最常用的一种形

式 ,逻辑框图的功能图形符号应采用标准化的、国

际通用的形式 ,最低应符合国家相关标准规范 ,逻

辑框图的因果关系也应简洁明了 ,使得逻辑框图易

懂、实效。

4 　结束语

通过本文对安全仪表系统的发展过程、安全等

级的判定方法、安全仪表系统的设计等内容 ,阐述

了安全仪表系统的相关知识。对石油化工装置及

相关领域的安全仪表的设置、应用提供了完整明确

的思路 ,对于石油化工领域的安全生产必将产生促

进作用。
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